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SUMMARY

Zuverlassigkeit ist fur die in der Diagnostik und Therapie zum Einsatz
kommende Medizinelektronik aufgrund der fehlenden Redundanz, der Minia-
turisierung und der funktionalen Integration unerlasslich. Konventionelle
Ansatze flr Zuverlassigkeit haben wegen des flur neue Technologien typi-
schen Mangels an historischen Daten, des geringen Signal-Rausch-Verhalt-
nisses im Zusammenhang mit den niedrigen Produktionsmengen und der
langen Produktlebensdauer unter Umstanden Einschrankungen.

MSEI hat eine umfassende, systematische und ganzheitliche Zuverlassig-
keitsmethodik entwickelt, die sich auf die Anwendung von Zuverlassigkeits-
technologien im gesamten Lebenszyklus eines Gerats konzentriert — von der
Entwicklung Uber die Fertigung bis hin zur Uberwachung. Mit einer Prasenz
von mehr als 35 Jahren auf dem Markt far Medizinelektronik beinhalten die
skalierbaren Losungen fur Design-Analysen und die hochautomatisierte
Fabrik eine Erfolgsbilanz von Uber drei Millionen elektronischen Baugruppen.
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Zuverlassigkeit von elektronischen

Medizingeraten - ein neuer Ansatz

Ein intelligenter ganzheitlicher Ansatz fihrt zu Geraten, auf deren
ordnungsgemasse Funktion sich Patienten stets verlassen kdnnen.

Elektronische Medizingerate kommen in einer Vielzahl von Anwendungen zum Einsatz - von der Diagnostik
und Therapie bis hin zu lebenserhaltenden Funktionen. Ein Diagnostikgerat, wie etwa eine intelligente Pille,
wird vom Patienten geschluckt und hat eine Lebensdauer von nur wenigen Stunden. Die Mehrheit der le-
benswichtigen oder lebenserhaltenden Gerate - von denen einige in den menschlichen Kérper implantiert
werden - muss unterschiedlich lange funktionieren, von einigen Jahren bis zu mehreren Jahrzehnten. Ein
Cochlea-Implantat kann im Sauglingsalter implantiert werden und funktioniert erwartungsgemass tber die
gesamte Lebensdauer des Patienten, zum Beispiel langer als 80 Jahre. Ebenso kann ein implantiertes Gerat
fir die Herzrhythmus-Therapie wie ein Herzschrittmacher oder Defibrillator zwischen 5 und 15 Jahre im
menschlichen Kdrper verbleiben.

Unabhangig davon, wie lange elektronische Medizingerate funktionieren missen, sind die Bewertung und
Gewabhrleistung ihrer Zuverldssigkeit sowohl im Diagnostik- als auch im Therapieumfeld unerldsslich. Wenn
ein Gerat ausfallt, kann der Patient entweder durch falsche Diagnosen oder unzureichende Therapie ernst-
haft beeintréchtigt werden. Miniaturisierung und funktionale Integration schliessen eine Redundanz in diesen
Anwendungen fast immer aus. Gleichzeitig ist ein Gerdatewechsel haufig keine Option, beispielsweise wenn
eine mit implantierten Geraten verbundene Operation das Infektionsrisiko erhéhen kann. Und darin liegt der
Kern des Problems: Die Zuverlassigkeit dieser Gerdate muss gewahrleistet sein, was jedoch aus den genann-
ten Griinden eine Herausforderung darstellt.

1 Grenzen der konventionellen Zuverlassigkeits-
ansatze

Zuverlassigkeit ist die Wahrscheinlichkeit, dass ein System oder ein Teil die gewlinschte Funktion unter
den dafilir vorgesehenen Bedingungen flr einen bestimmten Zeitraum erfillt. Sie wird haufig anhand
von Zuverldssigkeitskriterien wie der mittleren Betriebsdauer zwischen Ausfallen (MTBF), der Fehler-
quote pro Jahr (ppm/Jahr) oder der Ausfalle pro Zeit (FIT) bestimmt.

In der Medizinelektronik gibt es keine allgemeinen, branchenweit anerkannten Praktiken fir die Bewer-
tung und Gewahrleistung der Zuverlassigkeit eines Gerats. Oftmals kommen Methoden aus Militar und
Raumfahrt zum Einsatz. Dabei werden die verschiedenen Teile eines Gerats sorgfaltig Gberprift, um
nachzuweisen, dass sie akzeptabel sind. So werden beispielsweise Teile (z. B. Komponenten oder Mo-
dule) wahrend des Entwicklungszyklus gewissen Belastungsbedingungen unterzogen. Wenn sie den
festgelegten Belastungsbedingungen entsprechen, kann der Entwicklungsprozess fortgesetzt werden.
Wahrend der Produktion kénnen die Teile ausserdem elektrische oder funktionale Abnahmepriifungen
sowie Belastungstests durchlaufen, um ihre Leistung innerhalb bestimmter Grenzen zu gewahrleisten.
Bei den durchgefiihrten Prifungen wird anhand einer Kombination von stochastischen und mechanisti-
schen Methoden (von denen viele auf Standards wie IPC, MIL und andere zurickgehen) die Zuverlassig-
keit der Teile bewertet. Das Endergebnis ist eine Badewannenkurve, wie in Abbildung 1 gezeigt, in der
die Ausfallrate eines Gerats als Funktion der Zeit dargestellt wird. In der Regel wird die Ausfallrate von
drei Phasen gepragt: 1.) einer Region mit erhéhter Ausfallrate im frihen Alter, in der die Ausfallrate mit
der Zeit abnimmt, 2.) einer Region mit konstanter Ausfallrate und 3.) einer Region mit hohem Ver-
schleiss, in der die Ausfallrate mit der Zeit steigt. Ausfélle in friihen Lebensphasen sind meist auf anor-
male Schaden aufgrund von Abweichungen in der Verarbeitung zuriickzufihren, wahrend die in der Re-
gion mit konstanter Ausfallrate einer Vielzahl von stochastischen Variationen in Materialien und Prozes-
sen zugeschrieben werden kdnnen. Ausfalle in der Region mit hohem Verschleiss haben eine
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intrinsische, zeitabhangige Anhaufung von Schaden durch eine Vielzahl von Mechanismen wie Korrosion,
Migration und Ermidung als Ursache.
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Abbildung 1: Diese Badewannenkurve zeigt die Ausfallrate eines Gerats als Funktion der Zeit

Mit diesen Prifungen werden die Ausfallmdglichkeiten eines Gerats unter anderem durch Temperatur
und Spannung sowie Umwelt- und mechanische Belastungen beschleunigt. Dabei kénnen Ausféalle her-
beigefluhrt und bestimmte Ausfallmdglichkeiten in der Friihausfallphase sowie in der Verschleissphase
beschleunigt werden. Wahrend des Produktlebenszyklus konzentrieren sich Ingenieure haufig auf die
Beseitigung der Auswirkungen von Verschleissmechanismen in der Konstruktionsphase sowie die Verrin-
gerung von Ausféllen in frilhen Lebensphasen mithilfe von Techniken wie Burn-in-Tests. Oft wenden sie
Methoden an, die von anderen Anwendungen abgeleitet und fur die Nutzung in Verbindung mit Medizi-
nelektronik von hoher Zuverlassigkeit optimiert wurden. Leider ist die Anwendbarkeit dieser Methoden
aufgrund einer Reihe von Problemen haufig begrenzt.

Das erste Problem ist, dass diese Ansatze nicht immer mit neuer Technologie kompatibel sind. So sind
zum Beispiel implantierbare medizinische elektronische Gerate hochindividualisiert und fir den Einsatz
im menschlichen Korper miniaturisiert. Durch den Einsatz neuer Technologien werden ein niedriger
Energiebedarf, eine hohe Funktionalitat und eine geringe Grisse erzielt. Konventionelle Ansatze kénnen
die Mechanismen, die fir Ausfalle bei solchen neuen Technologien in ihren Einsatzumgebungen verant-
wortlich sind, nicht immer beschleunigen, weshalb sie haufig in ihrer Anwendbarkeit begrenzt sind.

Aus Sicht der Produktionsmenge ist das Signal-Rausch-Verhaltnis ein weiteres Problem. Angenommen,
es sollen 10 Millionen Mobiltelefone pro Jahr mit einer Fehlerquote von 1 ppm/Jahr hergestellt werden.
Wegen der hohen Stlckzahl gabe es reichlich Mobiltelefone, die Tests unterzogen werden kénnen. In
der gesamten Branche flr implantierbare medizinische Gerate gibt es dagegen beispielsweise nur 2 bis
2.5 Millionen Gerate, weshalb nicht ausreichend viele Exemplare zur Verfiigung stehen, um kleine Ab-
weichungen zu erkennen. Anders ausgedriickt, gibt es keine echten Vergleichsdaten und darum ist das
Signal im Vergleich zum Rauschen sehr schwach.

Ein weiteres Problem ist, dass viele der lebenserhaltenden elektronischen Medizingerate eine sehr lange
Lebensdauer haben, was eine prognostische Ermittlung der langfristigen Zuverlassigkeit erschwert. Zu-
satzlich verkompliziert wird die Sache dadurch, dass die Zuverlassigkeit von implantierbaren elektroni-
schen Medizingeraten nicht durch redundante Schaltungen erreicht werden kann. Es gibt keinen Platz
fur integrierte Redundanz. Ebenso wird die Redundanz durch die Energiebeschrankungen dieser Gerate
ausgeschlossen.
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2 Skizzierung eines neuen Weges zur Bewertung und
Gewahrleistung der Zuverlassigkeit

Klar ist, dass ein neuer Zuverlassigkeitsansatz erforderlich ist und ein fester Bestandteil der Konstruk-
tion, Herstellung und letztlichen Verwendung des Gerats sein muss. Diese Notwendigkeit ist heute aku-
ter als je zuvor, da sich Marktbedingungen wie die anhaltenden Konsolidierungen in der Elektronikin-
dustrie und der Wandel in Richtung neuer Komponenten und Materialien weiter auf die Grenzen konven-
tioneller Zuverlassigkeitsansatze auswirken.

Durch jahrzehntelange Erfahrung in der Medizinbranche hat Micro Systems Engineering (MSEI), ein Un-
ternehmen der Micro Systems Technologies Gruppe (MST), eine systematische und ganzheitliche fort-
schrittliche Zuverlassigkeitsmethodik (e2ARM: end-to-end advanced reliability methodology) entwickelt,
die sich auf die Anwendung von Zuverlassigkeitstechnologien im gesamten Lebenszyklus eines Gerats
konzentriert — von der Entwicklung (ber die Fertigung bis hin zur Uberwachung. Die Methodik verfolgt
drei Hauptziele: Gewahrleistung einer robusten Konstruktion, Begrenzung jeglichen anomalen Verhal-
tens der Konstruktion sowie kontinuierliche Uberwachung und Begrenzung zufélliger Ausfélle.

Die MSEI-Methodik behandelt Zuverlassigkeit nicht als Punktldsung, sondern als etwas Umfassendes,
das alle Phasen des Lebenszyklus eines Gerats abdeckt. Dieser Prozess beginnt vor der Konstruktion
des Geréats und setzt sich mit einer Uberwachung seiner Leistung rund um die Uhr und der kontinuierli-
chen Erfassung und Sammlung von Daten in Echtzeit bis zum Ende der Geratelebensdauer fort. Diese
Daten, die sich mindestens im Bereich von mehreren Terrabyte pro Jahr bewegen, bieten einen vollstan-
digen Uberblick iber die Funktion und das Zusammenspiel der Konstruktion, Herstellung, Komponenten
und des Endprodukts. Was all dies moglich macht, sind eine beinahe 100%ige Fabrikautomation, Kon-
trollen wahrend der Herstellung zur Vermeidung anormalen Gerateverhaltens und die Anwendung einer
breiten Palette von Methoden, Werkzeugen und Prozessen wahrend allen drei Phasen des Lebenszyklus
des Geréats. Abbildung 2 zeigt das e2ARM-Gerlist mit den Elementen Entwicklung, Herstellung und Uber-
wachung.

Entwicklung Herstellung Uberwachung
Design- & Prozessvalidierung Erkennung von anomalem Zuverlassigkeitsbewertung
Verhalten

Erkennen erster Ausreisser Erkennen des ersten schiechten Loses

Erweiterte Eingangskontrolle fiir Komponenten

o ML I,

Systematische & ganzheitliche
Zuverldssigkeitsmethodik

Automatisierte Tests und Inspektionen Integrierte Automatisierung

100% Eingangs- oder Zwischenprifungen;

Umfassende Erkennung von anomalem Verhalten fiir

parametrisch, riickverfolgbar, gelenkt Komponenten, Schaltungen und Anwendungen

Abbildung 2: e2ARM-Gerist von MSEI
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e Entwicklung: Wahrend der Entwicklung, der Phase vor der Freigabe eines Gerats fur die Serienpro-
duktion, konzentriert sich die Methodik von MSEI auf die Verbesserung der Konstruktionstoleranzen
des Produkts durch Beseitigung von Ausfallmoglichkeiten. Um dieses Ziel zu erreichen, werden fir
alle neuen eingehenden Komponenten, Prozesse und Konstruktionen eine Risikobewertung sowie
Toleranzanalysen durchgefiihrt. Ein Belastungsprofil zur Herbeifiihrung versteckter Fehler, eine aus-
gepragte Testmethodik zur Erkennung der herbeigefiihrten Fehler und ein Stichprobenplan, basie-
rend auf der Sensibilitét der erwarteten Anderung und der zuléssigen Fehler, werden verwendet,
um die Erfullung der Anforderungen zu Uberpriifen. Die verbleibenden Risiken nach Verifizierung &
Validierung werden mithilfe umfassender Herstellungskontrollen und Uberwachung reduziert.

e Herstellung: Wahrend des Herstellungsprozesses, der Phase, in der eine freigegebene Konstruktion
unter kontrollierten und qualifizierten Bedingungen in Serie produziert wird, konzentriert sich die
Methodik von MSEI auf die Erkennung und Begrenzung anormalen Gerateverhaltens. Um dieses
Ziel zu erreichen, definiert MSEI zundchst alle Programme/Rezepturen zur Automatisierung, ein-
schliesslich automatisierter Sichtkontrollen und elektrischer Tests. Anschliessend wird das Produkt
einer vollstandigen Prifung unterzogen, um die Toleranzen und die Abnahme sicherzustellen. Zum
Abschluss wird jegliches entdeckte anormale Verhalten beseitigt. Das Produkt wird erst verwendet,
wenn die Ursache des Fehlers ermittelt und ausgeraumt wurde.

o Uberwachung: Bei der Uberwachung, wahrend der Endnutzung des Produkts, konzentriert sich die
Methodik von MSEI auf die Gewinnung einer quantifizierten Basis fir zufallige Fehlermoglichkeiten
durch Uberwachung der Zuverlassigkeit. Mithilfe dieser Uberwachung, die in der digitalen und phy-
sischen Fabrik von MSEI erfolgt, wird die Stabilitat des Gerats kontinuierlich bewertet, um seine
Zuverlassigkeit zu bestimmen und anschliessend zu validieren (Abbildung 3). Ausserdem werden
Burn-in-Tests und losbasierte Belastungspriifungen zur Herbeiflihrung versteckter Fehler durchge-
fUhrt. Darlber hinaus werden die wahrend der Konstruktionsphase begonnenen kontinuierlichen
Verbesserungsmassnahmen fortgesetzt, zusammen mit der Uberwachung zur Erkennung eines
madglichen anormalen Verhaltens sowie der fortlaufenden Auswertung parametrischer Analysen, um
die langfristige Zuverlassigkeit zu gewahrleisten.
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Abbildung 3: Eine prognostische, schnelle Beseitigung von Anomalien erfordert minimale Eingriffe

wahrend der Montage/Priifung sowie Echtzeit-Zugriff auf parametrische Qualitatsdaten, Riickverfolgbarkeit und Transaktionsinformationen. Die digitale und physi-
sche Fabrik von MSEI bietet dies in Verbindung mit strengen Prozesskontrollen, einer «bertihrungslosen» Produktpolitik und einer parametrischen Erkennung ano-
maler Verhaltensweisen.
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3 Vorteile des neuen Zuverlassigkeitsansatzes

Was die Zuverlassigkeitsmethodik von MSEI einzigartig macht, ist die Tatsache, dass sie dort von Erfolg
gekrént ist, wo konventionellere Ansatze zu kurz greifen. Die kontinuierliche Uberwachung von Geraten
wahrend ihres Einsatzes bedeutet, dass sowohl Echtzeit- als auch pradiktive Modellierung maéglich sind -
ein SchllUsselfaktor fir die Sicherstellung besserer und zuverldssigerer Gerategenerationen in der Zu-
kunft. Dadurch lasst sich die Methodik auch auf eine Vielzahl von medizinischen elektronischen Kompo-
nenten, Materialien, Modulen und Technologien Ubertragen.

Ein weiterer Vorteil ist, dass die Methodik von MSEI im Gegensatz zu konventionellen Ansatzen eine
hohe Empfindlichkeit gegenliiber Anomalien (d. h. ein sehr geringes Signal-Rausch-Verhaltnis) aufweist.
Grund daflr ist die stark kontrollierte automatisierte und digital vernetzte Fabrik. Dies ermdglicht eine
automatisierte, fortgesetzte Uberwachung, Datenerfassung und Trendauslegung.

Schlussendlich hilft die Methodik von MSEI, die Herausforderungen eines langen Produktlebenszyklus
durch mechanistische Anwendungsfallmodellierung, Toleranzbewertung und Stabilitédtstiberwachung zu
Uberwinden.

4 Optimal zur Uberwindung von Herausforderungen
bei der Zuverlassigkeit

Zuverlassigkeit ist flr elektronische Medizingerate von wesentlicher Bedeutung - nicht nur fir solche,
die lebenserhaltenden Zwecken dienen, sondern auch fiir andere Diagnostik- und Therapieanwendungen
verwendet werden. Die einzigartige und innovative Zuverldssigkeitsmethode (e2ARM) von MSEI nimmt
die Herausforderungen rund um die Entwicklung, Kontrolle und Uberwachung von Funktionen direkt in
Angriff. Vor dem Hintergrund der 35-jahrigen Erfahrung in der Branche widmen sich 80% der Mitarbei-
ter den Lieferanten, Komponenten, Prozessen und der Produktentwicklung. Der Schwerpunkt auf auto-
matisierte Infrastruktur fiir die physische und digitale Fabrik sowie die starke parametrische Uberwa-
chung/Kontrolle der Qualitat vom Wareneingang bis zum Kunden hat sich mit Gber drei Millionen elekt-
ronischen Braugruppen bewahrt. Letztendlich flihrt dieses Mass an Beteiligung zu besseren, zuverlassi-
geren Geraten, auf deren ordnungsgemasse Funktion sich Patienten stets verlassen kénnen.

5 Uber die Autoren

Dr. Ravi Subrahmanyan ist Executive Director, Advanced Technologies bei Micro Systems Engineering,
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